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COMITE DE TRANSPARENCIA

ACTA DE LA SESION ORDINARIA 37/2021
DEL 9 DE SEPTIEMBRE DE 2021

A las trece horas del 9 de septiembre de 2021, participan en la presente sesidn a través de medios
electréonicos de comunicacion Claudia Tapia Rangel, Titular de la Unidad de Transparencia, Erik
Mauricio Sdnchez Medina, Director Juridico y Victor Manuel De La Luz Puebla, Director de Seguridad
y Organizacion de la Informacidn, todos ellos integrantes del Comité de Transparencia, asi como
Sergio Zambrano Herrera, Gerente de Gestion de Transparencia, en su caracter de Secretario de
este drgano colegiado, de conformidad con la Quinta de las Reglas de Operaciéon del Comité de
Transparencia del Banco de México, publicadas en el Diario Oficial de la Federacién el siete de mayo
de dos mil veinte (Reglas). Acto seguido, quien ejerce en este acto las funciones de Secretariado del
Comité de Transparencia manifestd que existe quérum para la celebracién de la presente sesién, de
conformidad con lo previsto en los articulos 43 de la Ley General de Transparencia y Acceso a la
Informacién Publica (LGTAIP); 64, parrafos segundo y tercero, de la Ley Federal de Transparencia y
Acceso a la Informacidn Publica (LFTAIP); 83 de la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO); 4o. del Reglamento Interior del Banco de México
(RIBM); asi como Quinta y Sexta de las Reglas. Por lo anterior, se procedié en los términos siguientes:

APROBACION DEL ORDEN DEL DIA.
Quien ejerce en este acto las funciones de Secretariado del Comité de Transparencia, sometio a
consideracion de los integrantes de ese organo colegiado el documento que contiene el orden del
dia.
Este Comité de Transparencia del Banco de México, con fundamento en los articulos 43, parrafo
segundo, 44, fraccion IX, de la LGTAIP; 64, parrafo segundo; 65, fraccion IX, de la LFTAIP; 83 de la
LGPDPPSO; 4o. y 31, fracciones lll y XX, del RIBM, y Quinta, de las Reglas, por unanimidad, aprobd
el orden del dia en los términos del documento que se adjunta a la presente como “ANEXO 1” y
procediod a su desahogo, conforme a lo siguiente: ---
PRIMERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA JURIDICA CONSULTIVA
Y DE LA SUBGERENCIA DE APOYO A LA FORMALIZACION JURIDICA DE ACTOS, UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION JURIDICA DEL BANCO DE MEXICO, RELACIONADA
CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000029616.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de 6 de septiembre de
2021 suscrito por quien es titular de la Gerencia Juridica Consultiva y de la Subgerencia de Apoyo a
la Formalizacién Juridica de Actos, unidades administrativas adscritas a la Direccidn Juridica del
Banco de México, el cual se agrega a la presente acta como “ANEXO 2”, por medio del cual hicieron
del conocimiento de este Comité de Transparencia su determinacién de ampliar el periodo de
reserva de la informacion sefialada en dicho oficio, de conformidad con la fundamentacion y
motivacién sefialadas en el mismo y en la prueba de dafio correspondiente, y solicitaron a este
drgano colegiado confirmar dicha ampliacién del periodo de reserva y aprobar la versién publica
respectiva.
Al respecto, se resolvio lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 23, 43, 44, fraccion VIII, de la LGTAIP; 1, 9, 64, 65 fraccidn VIII, de la
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LFTAIP; 31, fraccion IX, del RIBM; Quinta de las Reglas; resolvié aprobar la ampliacion del periodo
de reserva de la informacién referida, en términos de la resolucién que se agrega a la presente acta
como “ANEXO 3”.
SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE APOYO A LAS
OPERACIONES DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA
INFORMACION CON FOLIO 6110000021416.
Quien ejerce en este acto las funciones de Secretariado dio lectura al oficio de 16 de julio de 2021
suscrito por quien es titular de la Direccidén de Apoyo a las Operaciones, del Banco de México, el cual
se agrega a la presente acta como “ANEXO 4”, por medio del cual hicieron del conocimiento de este
Comité de Transparencia su determinacidon de ampliar el periodo de reserva de la informacion
sefialada en dicho oficio, de conformidad con la fundamentacidn y motivacién sefialadas en el
mismo y en la prueba de dafio correspondiente, y solicitaron a este drgano colegiado confirmar
dicha ampliacién del periodo de reserva y aprobar la version publica respectiva.
Al respecto, se resolvio lo siguiente:
Unico. El Comité de Transparencia del Banco de México, por unanimidad de sus integrantes, con
fundamento en los articulos 1, 23, 43, 44, fraccion VIII, de la LGTAIP; 1, 9, 64, 65 fraccién VIII, de la
LFTAIP; 31, fraccion IX, del RIBM; Quinta de las Reglas; resolvié aprobar la ampliacion del periodo
de reserva de la informacidn referida, en términos de la resolucién que se agrega a la presente acta
como “ANEXO 5”.
Al no haber mas asuntos que tratar, se da por terminada la sesién en la misma fecha de su
celebracion, y en términos de la Quinta de las Reglas, quien ejerce las funciones de Secretariado en
este acto, hace constar el voto de los integrantes del Comité de Transparencia que participaron en
la misma a través de medios electrdnicos de comunicacion, la cual se llevd a cabo en tiempo real, y
quienes integraron el quérum no la abandonaron durante su desarrollo. La presente acta se firma
por los integrantes del Comité de Transparencia que participaron en la sesién, asi como por quien
ejerce en este acto las funciones de Secretariado. Conste.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Presidenta

ERIK MAURICIO SANCHEZ MEDINA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante

SERGIO ZAMBRANO HERRERA
Secretario
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COMITE DE TRANSPARENCIA
ORDEN DEL DiA

SESION ORDINARIA 37/2021
9 DE SEPTIEMBRE DE 2021

PRIMERO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIENES SON TITULARES DE LA GERENCIA JURIDICA CONSULTIVA Y
DE LA SUBGERENCIA DE APOYO A LA FORMALIZACION JURIDICA, AMBAS UNIDADES
ADMINISTRATIVAS ADSCRITAS A LA DIRECCION JURIDICA DEL BANCO DE MEXICO, RELACIONADA
CON LA SOLICITUD DE ACCESO A LA INFORMACION CON FOLIO 6110000029616.

SEGUNDO. SOLICITUD DE APROBACION DE LA AMPLIACION DEL PERIODO DE RESERVA DE
INFORMACION REALIZADA POR QUIEN ES TITULAR DE LA DIRECCION DE APOYO A LAS OPERACIONES
DEL BANCO DE MEXICO, RELACIONADA CON LA SOLICITUD DE ACCESO A LA INFORMACION CON
FOLIO 6110000021416.
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Ciudad de México, a 7 de septiembre de 2021

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Nos referimos a la clasificacion de reserva realizada, en su momento, para la atencién de una
solicitud de acceso a la informacidn, por quienes eranlos titularesde la Gerencia de Soporte Legal
y Mejora Continua de Recursos Materiales, unidad administrativa adscrita a la Direccidon de Recursos
Materiales, y de la Gerencia Juridica Consultiva, unidad administrativa adscrita a la Direccion
Juridica, respecto de diversa informacion contenida en el documento que se sefala en el siguiente
cuadro:

TiITULO DEL DOCUMENTO CLASIFICADO

“Contrato No. BM-SACRH-146-14-1, formalizado con Baker&Mckenzie, S.C., relativo
a la realizacién de los servicios de acciones legales.”

Al respecto, nos permitimos resaltar que dicha clasificacion fue confirmada por ese Comité
mediante resolucion de 7 de diciembre de 2016, emitida en la sesidon 30/2016, en términos de la
fundamentacion y motivacién expresadas en el oficio de fecha 5 de diciembre de 2016, suscrito por
quien era el titular de la Direccidn de Recursos Materiales, asicomo en la caratulay en la prueba de
dafo correspondientes.

Dicha clasificacion se realizd por el periodo de 5 afios contados a partir de la confirmacion de la
misma, lo cual ocurrid el 7 de diciembre de 2016 a través de la referida resolucién, por lo que la
fecha en que expira el referido plazo de reserva es el 7 de diciembre de 2021.

Sobre el particular, con fundamento en los articulos 101, parrafo tercero, de la Ley General de
Transparenciay Acceso a la Informacién Publica (LGTAIP); 99, parrafo tercero, de la Ley Federal de
Transparencia y Acceso a la informacién Publica (LFTAIP); 20., 30. y 40., de la Ley del Banco de
México; 4o., parrafo primero, 8o., parrafos primero y tercero, y 10 del Reglamento Interior del
Banco de México (RIBM); Segundo, fraccidon X, del Acuerdo de Adscripcion de las Unidades
Administrativas del Banco de México; asi como el Trigésimo Quinto de los “Lineamientos generales
en materia de clasificacion y desclasificacion de la informacién, asi como para la elaboracion de
versiones publicas” vigentes (Lineamientos); nos permitimos informarles que estas unidades
administrativas estimamos que las causas para mantener clasificada como reservada la
informacidn referida en el presente oficio subsisten a la fecha, y es posible que sigan por los
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préoximos 5 afios, contados a partir de la citada fecha de expiracidon del plazo de reserva, referida
en el parrafo precedente, o inclusive mas alld de ese periodo.

Lo anterior, en términos de la fundamentacion y motivacién expresadas en la prueba de daiio
correspondiente, que se pone a disposicion de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en los articulos 101, parrafo tercero, de la LGTAIP; 99, parrafo
tercero de la LFTAIP; asi como el Trigésimo Quinto y el asi como Quincuagésimo sexto de los
Lineamientos, solicitamos atentamente a ese Comité de Transparencia confirme la ampliacion del
plazo dereservade lainformacion referida en el presente oficio, por 5 afnos mds, contados a partir
de la fecha de expiracion del plazo de reserva respectivo, y que apruebe la version publica referida
en el cuadro precedente.

Asimismo, de conformidad con el Décimo de los sefialados Lineamientos, informamos que el
personal que por la naturaleza de sus atribuciones tiene accesoa la referida informacién clasificada
es el adscrito a: Direccion Juridica (Director), Gerencia Juridica Consultiva (Gerente), Subgerencia
de Apoyo a la Formalizacién Juridica de Actos (Subgerente, Abogado en Jefe y Abogado), Direccion
de Recursos Materiales (Director), Gerencia de Soporte Legal y Mejora Continua de Recursos
Materiales (Gerente), Subgerencia de Programacion de Contratacién y Mejora Continua
(Subgerente).

Atentamente

SEBASTIAN ACOSTA GUEVARA ANA LUISA LEAL AGUIRRE
Gerente Juridico Consultivo Subgerente de Apoyo a la Formalizacion
Juridica de Actos
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidon del periodo de reserva de informacién relativa a la
solicitud cuyos datos se sefialan a continuacion, y

RESULTANDO
. DATOS DE LA SOLICITUD
De conformidad a lo establecido en los articulos 122 y 123 de la Ley General de Transparencia y

Acceso a la Informacién Publica (LGTAIP), el Banco de México recibio la solicitud de acceso a la
informacidn cuyos datos se indican en la tabla siguiente:

FOLIO: | 6110000029616.

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Solicito copia de los anexos técnicos y contratos por adjudicacion directa para
contratacion de abogados externos en los ultimos 5 afios".

. SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Se solicitd al Comité de Transparencia la confirmacién de la clasificacién, como se indica a
continuacion:

FECHA DEL UNIDADES SOLICITUD INFORMACION VERSIONES PLAZO DE
OFICIO ADMINISTRATIV | DEL OFICIO CLASIFICADA PUBLICAS CLASIFICACION
AS SOLICITANTES
Oficio de 6 | Gerencia Juridica | Ampliacién Informacion “Contrato No. | Plazo de reserva
de Consultiva y | del plazo de | reservada en | BM-SACRH-146- | inicial: 5 afos, a
septiembre Subgerencia de | reserva de la | términos de la | 14-1, partir del 7 de
de 2021 Apoyo a la | informacidon | Prueba de dafio: formalizado con | diciembre de 2016.
Formalizacion referida en Baker &
Juridica de Actos, ese oficio. “Particularidades Mckenzie, S.C., | Plazo de reserva
ambas unidades del objeto de relativo a la | con ampliacion: 5
administrativas contratos, servicios | realizacién de | afos, a partir del 8
adscritas a la contratados y los servicios de | de diciembre de
Direccién  Juridica datos que revelan | acciones 2021.
del Banco de estrategias legales.”
México Procesales.”

CONSIDERANDO
PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de

reserva que soliciten los titulares de las dreas del Banco de México, de conformidad con lo previsto
en los articulos 44, fraccion VIIl y 101 parrafo tercero de la LGTAIP; 65, fraccién VIII y 99, parrafo
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tercero de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); 31, fraccion
IX, del Reglamento Interior del Banco de México (RIBM), asi como Trigésimo cuarto, parrafo tercero,
y Trigésimo quinto de los Lineamientos generales en materia de clasificacion y desclasificacidon de la
informacidn, asi como para la elaboracion de versiones publicas, vigentes (Lineamientos).

Asimismo, este drgano colegiado es competente para aprobar las versiones publicas que someten
a su consideracién, en términos del Quincuagésimo sexto y el Sexagésimo segundo, pdrrafos
primero y segundo, inciso a), de los “Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracién de versiones publicas”, vigentes
(Lineamientos).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del Trigésimo quinto
de los Lineamientos, corresponde a los titulares de las areas de los sujetos obligados el fundar y
motivar las razones que sustentan la solicitud de ampliacion del periodo de reserva de la
informacién que hubieran clasificado como reservada, advierte que las razones, motivos vy
circunstancias especiales que llevaron a concluir que en el caso particular se actualiza la necesidad
de ampliar el periodo de reserva de la informacidn seialada en el oficio referido en el resultando I,
asi como en la correspondiente prueba de dafio, los cuales se tienen aqui por reproducidos como si
a la letra se insertasen en obvio de repeticiones innecesarias.?

Al respecto, se comprobd que en dicha documentacion se llevé a cabo una debida ponderacién de
los intereses en conflicto y se acreditd que el riesgo de perjuicio rebasa el interés publico; se acredito
también el vinculo entre la difusion de la informacion y la afectacién del interés juridico tutelado de
gue se trata; se precisaron las razones por las que la divulgacion de la informacion generaria una
afectacion a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron
las circunstancias de modo, tiempo y lugar del dafio.

En consecuencia, este Comité confirma la ampliacidn al periodo de reserva de la informacion
seflalada de conformidad con lo expresado en el oficio referido en el resultando Il de la presente
determinacion, asi como en términos de la prueba de dafio correspondiente y toma conocimiento
del nuevo plazo de reserva determinado por las unidades administrativas.

Asimismo, este drgano colegiado aprueba la version plblica seilalada en el oficio precisado en el
resultando Il de la presente resolucion.

Por lo expuesto con fundamento en los articulos 44, fraccion VIl y 101, parrafo tercero, de la LGTAIP;
65, fraccién VIl y 99, parrafo tercero, de la LFTAIP; y 31, fraccién IX, del RIBM; Quinta de las Reglas
de Operacién del Comité de Transparencia del Banco de México, este drgano colegiado:

! Conforme a los principios de elaboracién de sentencias en materia civil, de aplicacién al presente procedimiento en términos de los
articulos 7 de la LFTAIP y 2 de la Ley Federal de Procedimiento Administrativo, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA
UNA TESIS PARA FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un
precedente o una tesis de jurisprudencia, como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de
esa tesis que resultan aplicables al caso que se resuelve, sin que se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis
recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de la Nacion; Registro digital: 192898; Instancia: Pleno;
Novena Epoca; Materias(s): Comun; Tesis: P./J. 126/99; Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo X, Noviembre de
1999, pagina 35; Tipo: Jurisprudencia).
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RESUELVE

UNICO. Se confirma la ampliacién al periodo de reserva de la informacion referida como reservada
en el oficio mencionado en el resultando Il de la presente determinacién, conforme a la
fundamentacién y motivacién expresadas en dicho oficio y en la prueba de dafio referida, y se
aprueba la versidon publica respectiva, en términos del considerando Segundo de la presente
resolucion.

Asilo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México,
en sesién celebrada el 9 de septiembre de 2021.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante

ERIK MAURICIO SANCHEZ MEDINA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
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Ciudad de México, a 16 de julio de 2021

COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO
Presente.

Me refiero a la clasificacion de reserva realizada, en su momento, para la atencién de una solicitud de acceso
a la informacién por la Direccidon de Apoyo a las Operaciones, respecto de la informacion que se sefala a
continuacioén:

. TITULODELDOCUMENTOCLASIFcADO |
l. 7Pe7did0 Noﬁ. DiRMi-OEOOOO9741¥9W_ : 8 \

Al respecto, me permito resaltar que dicha clasificacion fue confirmada por ese Comité mediante resolucién
de 17 de octubre de 2016, emitida en la sesion 24/2016, en términos de la fundamentacién y motivacion
expresadas en el oficio de 11 de octubre de 2016, suscrito por quienes eran titulares de la Gerencia de Soporte
Legal y Mejora Continua de Recursos Materiales y de la Subgerencia de Planeacion y Regulacion, ambas del
Banco de México, en la cardtula y en la prueba de daiio contenida en la versidén publica correspondiente, la
cual se tiene por reproducida para los efectos del presente.

Dicha clasificacion se realizé por el periodo de 5 afios contados a partir de la confirmacién de la misma, lo cual
ocurrio el 17 de octubre de 2016 a través de la referida resolucion, por lo que la fecha en que expira el referido
plazo de reserva es el 17 de octubre de 2021.

Sobre el particular, con fundamento en los articulos 101, parrafo tercero, de la Ley General de Transparencia
y Acceso a la Informacién Publica (LGTAIP); 99, parrafo tercero, de la Ley federal de Transparencia y Acceso a
la informacion Publica (LFTAIP); 20., 30.y 40., de la Ley del Banco de México; 40., parrafo primero, 80o., parrafos
primero, y tercero, 10, parrafo primero, 12y 19, del Reglamento Interior del Banco de México (RIBM); Segundo,
fraccion VI, del Acuerdo de Adscripcion de las Unidades Administrativas del Banco de México; asi como el
Trigésimo Quinto de los “Lineamientos generales en materia de clasificacién y desclasificacion de la
informacién, asi como para la elaboracion de versiones publicas” vigentes (Lineamientos); me permito
informarles gue esta unidad administrativa estima que, en el presente caso, se acreditan las causas para
mantener clasificada como reservada la informacion referida en el presente oficio, y lo seguirdn al menos
por los préximos 5 afios, contados a partir de la citada fecha de expiracion del plazo de reserva, referida en
el parrafo precedente.

Lo anterior, en términos de la fundamentacion y motivacion expresadas en la prueba de daio
correspondiente, que se pone a disposicién de ese Comité de Transparencia.

Por lo expuesto, y con fundamento en los articulos 101, parrafo tercero, de la LGTAIP; 99, parrafo tercero de
la LFTAIP; asi como el Trigésimo Quinto y Quincuagésimo sexto de los Lineamientos, solicito atentamente a
ese Comité de Transparencia confirme la ampliacion del plazo de reserva de la informacion materia del
presente oficio, por 5 aflos mas, contados a partir de la fecha de expiracién del plazo de reserva respectivo, y
que apruebe la version publica referida en el cuadro precedente.

“2021: Afio de la independencia”
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Asimismo, de conformidad con el Décimo de los sefialados Lineamientos, informo que el personal que por la
naturaleza de sus atribuciones tiene acceso a la referida informacion clasificada es el siguiente: Gerencia de
Desarrollo de Sistemas Operativos (Gerente), Subgerencia de Servicios de Computo (Todo el personal)

Atentamente

JOAQUl’NﬁoﬁIGdo/zKNo JAUREGUI SEGURA MILLAN
Director de Apoyo a las Operaciones

BANCG et MEXICO

RECIBIDO

16 JUL 2iz1

Comité de Traﬂmaregia
L Por:f1 2322 Hora: /0:20

J

“2021: Afio de la Independencia”
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PRUEBA DE DANO

Informacion de la contratacion de las tecnologias de informacion que soportan las operaciones
cambiarias del Banco de México.

En términos de lo dispuesto en los articulos 6, apartado A, fracciones |y VIII, parrafo sexto, 28,
parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos Mexicanos; 113,
fracciones IV y VIl de la Ley General de Transparencia y Acceso a la Informacion Publica (LGTAIP),
110, fracciones IV y VII, de la Ley Federal de Transparencia y Acceso a la Informacién Publica
(LFTAIP); asi como, con el Lineamiento Vigésimo segundo, fracciones | y el Vigésimo sexto parrafo
primero, de los “Lineamientos generales en materia de clasificaciéon y desclasificacion de la
informacién, asi como para la elaboracion de versiones publicas”, vigentes (Lineamientos), podra
clasificarse como informacién reservada aquella cuya divulgacion pueda menoscabar la efectividad
de las medidas implementadas en los sistemas financiero, econdmico, cambiario o monetario del
pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional
en su conjunto, o pueda incrementar el costo de operaciones financieras que realicen los sujetos
obligados del sector publico federal, asi como aquella que obstruya la prevencion de los delitos, por
lo que la Informacion de la contratacion de las tecnologias de informaciéon que soportan las
operaciones cambiarias del Banco de México, se clasifica como reservada, en virtud de lo siguiente:

La divulgacién de la citada informacion representa un riesgo de perjuicio significativo al interés
publico, ya que revelar informacion referente al software que soporta la implementacién de las
operaciones cambiarias que este Instituto Central lleva a cabo por cuenta propia o a nombre del
Gobierno Federal, pone en riesgo de destruccion, inhabilitacidon o sabotaje, infraestructura de tal
importancia para la economia mexicana que su destruccién o incapacidad tendria un impacto
negativo en la efectividad de las medidas adoptadas en los sistemas financiero, econdmico y
cambiario del pais, poniendo en riesgo el funcionamiento de esos sistemas o, en su caso, de la
economia nacional en su conjunto, o bien pueda incrementar el costo de operaciones financieras
que realizan los sujetos obligados del sector publico federal; asimismo, revelar dicha informacién
obstruiria la prevencion de delitos, toda vez que dicho riesgo es:

1. Real, enrazén de que revelar o divulgar la informacion de la contratacion de las tecnologias
de informacion que soportan las operaciones cambiarias del Banco de México, tales como
las especificaciones técnicas, los nombres de proveedores, el domicilio de los proveedores,
entre otros, facilita a una persona o grupo de personas con intenciones delincuenciales
identificar - de manera directa o a través de técnicas de ingenieria social aplicada a los
proveedores - informacidn relacionada con la infraestructura informatica que soporta las
operaciones cambiarias que realiza la banca central, lo cual posibilita la ejecucion de
acciones hostiles en contra de las tecnologias de la informacidn de este Instituto Central,
asi como de las infraestructuras que éste administra, opera y supervisa, lo cual, podria
menoscabar la efectividad de las mismas a tal grado, que su destruccién o inhabilitacion
afectaria seriamente la efectividad de las medidas implementadas en los sistemas
financiero, econédmico y cambiario del pais, arriesgando el funcionamiento de dichos
sistemas y, en consecuencia, de la economia nacional en su conjunto.
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Al respecto, debe tenerse presente que los articulos 20. y 30. de la Ley del Banco de México,
sefialan las finalidades y funciones del Banco Central de la Nacidon, entre las que se
encuentran, el objetivo prioritario de procurar la estabilidad del poder adquisitivo de la
moneda nacional, promover el sano desarrollo del sistema financiero, propiciar el buen
funcionamiento de los sistemas de pagos, asi como el desempefio de las funciones de
regular los cambios, la intermediacion y los servicios financieros, asi como los sistemas de
pagos; operar con las instituciones de crédito como banco de reserva y acreditante de
ultima instancia; prestar servicios de tesoreria al Gobierno Federal y actuar como agente
financiero del mismo, las cuales comprenden sus funciones de banca central. Las anteriores
son finalidades y funciones que dependen en gran medida de la correcta operacién de las
tecnologias de la informacién y comunicaciones que el Banco de México ha instrumentado
para estos propdsitos, mediante el procesamiento de la informaciéon que apoya en la
ejecucién de dichos procesos.

Cabe sefialar que las tecnologias de informacidn que utiliza y contrata el Banco de México,
como son los sistemas que soportan las operaciones cambiarias que realiza éste por cuenta
propia y a nombre del gobierno federal, son adquiridos, desarrollados o destinados para
atender, entre otras, laimplementacion de la politica en materia cambiaria’, y para atender
las funciones de agente financiero del gobierno federal. Por tal motivo, divulgar informacion
relacionada con las especificaciones técnicas, nombres de proveedores, funcionamiento,
normatividad interna, o configuraciones de dichos sistemas, puede propiciar su
inhabilitacion y en un extremo escenario, podria perturbar considerablemente al sistema
financiero por su efecto directo en la informacién y operaciones relativas a la
implementacion de la politica cambiaria y de agente financiero que realiza Banco de México.

Los riesgos aludidos tienen mayor probabilidad de materializarse con la entrega de la
informacidn, debido a que los delincuentes podrian disefiar estrategias para llevar a cabo
ataques cibernéticos dirigidos especificamente a los sistemas que soportan las
operaciones cambiarias que realiza el Banco de México por cuenta propia y a nombre del
Gobierno Federal. Dichos ataques focalizados podrian tener mayor probabilidad de éxito
debido a que los delincuentes tendrian la posibilidad de dedicar todos sus recursos a
ataques concretos identificados con base en la informacidn en cuestion.

Por lo anterior, exponer a los participantes del sistema financiero; asi como al Banco Central
que las administra, opera y supervisa, a estos riesgos cibernéticos puede perturbar
considerablemente al sistema financiero por su efecto directo en la informacién y en las
operaciones a través de las cuales se implementan las politicas monetaria y cambiaria y
las funciones de agente financiero.

Un ataque cibernético a los sistemas que soportan las operaciones cambiarias puede
provocar la sustraccién, interrupcién o alteracién de la informacidon que se recibe, se
procesa y se resguarda en relacién a, por ejemplo, las asignaciones de las subastas que el
Instituto central lleva a cabo con propdsitos de regulacion cambiaria o las operaciones

! Las politicas en materia cambiaria son decisién de la Comisién de Cambios.
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cambiarias que realiza por cuenta propia en la administracién de la reserva internacional y
como agente financiero del gobierno federal. Una liquidacién erréonea derivada de una
alteracion en los sistemas que generan las érdenes de cobro o pago de las operaciones
cambiarias que realiza el Banco por cuenta propia o a nombre del gobierno federal puede
derivar en un incumplimiento involuntario de las obligaciones de estos organismos con el
consecuente pago de penas, incremento en el costo de operaciones y dafio en la confianza
y reputacién del Banco y del gobierno federal. De manera similar una interrupcién o
imposibilidad de ejecutar las subastas cambiarias que realiza el Banco Central por
instrucciones de la Comisién de Cambios, generaria desconfianza, nerviosismo vy
especulacién en el sistema financiero sobre la capacidad del Banco para operar en el
mercado cambiario, originando presiones sobre el tipo de cambio y afectando, por ende, el
cumplimiento del objetivo prioritario del Banco que es la estabilidad del poder adquisitivo
de la moneda nacional.

La realizaciéon de hechos como los previamente narrados, podria traducirse en un menor
interés por parte de los intermediarios financieros en participar en las subastas con
propdsitos de regulacidon cambiaria y comprometer la adecuada implementacion de la
politica cambiaria establecida por la Comisién de Cambios con el consecuente deterioro del
mercado de cambios local y por ende del sistema financiero del pais.

En efecto, proporcionar la informacidon materia de la presente prueba de dafio, facilitaria
que terceros logren acceder a informacion financiera o personal, modifiquen los datos que
se procesan o resguardan en ellas o, incluso, dejen fuera de operacién a dichas tecnologias.

Es de suma importancia destacar que los ataques a las tecnologias de la informacién y de
comunicaciones, son uno de los principales y mds importantes instrumentos utilizados en el
ambito mundial para ingresar sin autorizacién a computadoras, aplicaciones, redes de
comunicacion, y diversos sistemas informaticos, con la finalidad de causar dafios, obtener
informacién o realizar operaciones ilicitas. Estos ataques se fundamentan en descubrir y
aprovechar vulnerabilidades de dichos sistemas, basando cada descubrimiento en el analisis
y estudio de la informacidn de las especificaciones técnicas de disefio y construccion,
seguridad informdtica, especificaciones técnicas en materia de seguridad, procesos de
continuidad operativa y, en general, informacidn relacionada con los sistemas
correspondientes e infraestructura informatica.

Otra caracteristica de este tipo de ataques, es la propia evolucién de los equipos y sistemas,
pues con cada actualizacidn, nueva versidon que se genera, 0 nuevo componente que se
instale, se abre la oportunidad a la apariciéon de vulnerabilidades y, por ende, a nuevas
posibilidades de ataque. Por ejemplo, en la actualidad, es comin que en materia de sistemas
de informacidn se empleen herramientas con licencia de uso libre (p.e. librerias de manejo
de memoria, traductores entre distintos formatos electrénicos, librerias para despliegue de
graficos, etc.), y que el proveedor publique las vulnerabilidades detectadas en ellas;
contando con esta informaciéon y con las especificaciones técnicas de la aplicacion o
herramienta tecnolégica que se quiere vulnerar, aquellos individuos con propdsitos
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delincuenciales pueden elaborar un ataque cuya vigencia serd el tiempo que tarde en
corregirse la vulnerabilidad y aplicarse la actualizacion respectiva.

Estd documentado en la literatura especializada en la materia que los principales elementos
de informacidn que requiere conocer un cibercriminal son: la arquitectura de los sistemas,
sus especificaciones técnicas, horarios de operacion, funcionalidad general, protocolos de
comunicacién, aspectos de seguridad informdatica instrumentados, entre otros, para
descubrir y aprovechar los puntos débiles que pudieran existir en estos elementos y atacar
a los sistemas.?

En el caso en concreto, la informacién materia de esta prueba de dafio contiene detalles
sobre los formatos y cédigos necesarios para la realizacién de pagos y liquidaciones,
nombres de proveedores, especificaciones respecto de los servicios prestados, entre otros,
por lo que su divulgacion proporcionaria elementos de informacién que facilitarian a los
cibercriminales aprovechar los puntos débiles de las infraestructuras que soportan las
operaciones cambiarias, y en consecuencia llevar a cabo ataques informaticos mas certeros
con la finalidad de causar dafios o disrupcién de servicios, obtener informacién, o realizar
operaciones ilicitas como fraudes a través de éstas infraestructuras.

2. Demostrable, ya que es un hecho notorio que los sistemas de los Bancos Centrales han
sufrido ataques cibernéticos a través de estas infraestructuras, las cual han sido utilizadas
para realizar robos de capital, uno de estos casos es el del Banco Central de Bangladesh, que
sufrié un robo de 81 millones de ddlares. O como el caso del Banco del Austro en Ecuador,
en el que los atacantes utilizaron un método muy similar al de Bangladesh, para robar 12
millones de ddlares. Respecto de lo anterior, a la fecha las infraestructuras contintdan siendo
objeto de ataques por diferentes grupos de delincuentes informaticos, y expertos en
seguridad informatica consideran que este tipo de actividades es susceptible de expandirse
a otros servicios y sistemas financieros. Asimismo, los sistemas de empresas como Google,
Facebook, PayPal y el New York Times se han visto comprometidos por ataques
cibernéticos. Las investigaciones realizadas sefialan que estos ataques han sido orquestados
por organizaciones criminales internacionales con herramientas y técnicas sofisticadas que,
ademas de dafiar la reputacién de las instituciones afectadas, han generado cuantiosas
pérdidas econdmicas. Esta serie de ataques se encuentra en una fase avanzada, que
comenzd con ensayos desde 2017 y que ha logrado la consecucion de sus objetivos en
algunos casos. En todos ellos, la deteccidon de vulnerabilidades a nivel aplicativo y sistema
operativo son elementos en comun, por lo cual es totalmente demostrable que el entregar
informacién precisamente sobre las vulnerabilidades de los sistemas que soportan las
operaciones monetarias, cambiarias y de agente financiero que realiza el Banco de México
por cuenta propia y a nombre del gobierno federal, permitiria a los delincuentes o grupos
delictivos el llevar a cabo mds ciberataques que pudieran dafiar de forma mas severa las
plataformas a través de las cuales se instrumentan las politicas monetaria y cambiaria, y las
actividades de agente financiero del gobierno federal.

2 Wilshusen, G. C., & Powner, D. A. (2009). Cybersecurity: Continued efforts are needed to protect information systems

from evolving threats (No. GA0-10-230T). GOVERNMENT ACCOUNTABILITY OFFICE WASHINGTON DC.
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Para demostrar lo anterior, se citan algunos de los ataques mas relevantes:

i) El ataque de tipo “Watering hole” en Polonia, que permitio utilizar un servidor de la
Autoridad de Supervisidn Financiera para distribuir cédigo malicioso a mas de 20 bancos
polacos®, el cual se presentd en diversos paises incluyendo México, en donde la
Comisidn Nacional Bancaria y de Valores resultd afectada;*

ii) El ataque del ransomware de WannaCry, que aprovechd una vulnerabilidad inherente
de Microsoft Windows, para cifrar la informacién contenida en las maquinas y exigir el
pago de un “rescate” para devolver el contenido a su forma original, el cual interrumpio
significativamente la operacién rutinaria de varias instituciones comerciales vy
gubernamentales, incluidas Fedex, Deutsche Bahn, Megafon, Telefdnica, el Banco
Central de Rusia, Ferrocarriles de Rusia y el Ministerio del Interior de Rusia;”

iii) La alerta mencionada por la National Emergency Number Association en coordinacion
con el FBI, sobre la posibilidad de ataques de negacién de servicios telefénicos
conocidos como TDoS (Telephony denial of service, por sus siglas en inglés) a entidades
del sector publico;

iv) El ataque que se perpetuo a BANCOMEXT el 9 de enero de 2018 a través de una
afectacion en su plataforma de pagos internacionales provocada por un tercero. Dicho
ataque es similar a intromisiones ocurridas en otras instituciones en México y América
Latina;®

v) Elataque ocurrido a las instituciones financieras participantes del SPEI, el cual consistid
en la alteracion de sus aplicativos para conectarse a esta IMF, mediante cddigo
malicioso, el cual distribuyd dinero desde las cuentas concentradoras de los
participantes a cuentas de usuarios especificas, los cuales fueron utilizados como
“mulas” para la extraccién del dinero.” A la fecha de elaboracidn de la presente prueba
de dafio, se estima un dafo a los participantes del SPEl de aproximadamente 300

Badcyber, Author. “Several Polish Banks Hacked, Information Stolen by Unknown Attackers.” BadCyber, 9 de febrero
de 2017, http://badcyber.com/several-polish-banks-hacked-information-stolen-by-unknown-attackers/ consultado
el 29 de enero de 2021.
BAE Systems Applied Intelligence. “BAE Systems Threat Research Blog.” Lazarus & Watering-Hole Attacks, 12 de
febrero de 2017. http://baesystemsai.blogspot.mx/2017/02/lazarus-watering-hole-attacks.html consultado el 29 de
enero 2021.
Mattei, T. A. (2017). Privacy, Confidentiality, and Security of Health Care Information: Lessons from the Recent
WannaCry Cyberattack. World Neurosurgery, 104, 972-974.
BANCOMEXT. “Accidn oportuna de BANCOMEXT salvaguarda intereses de clientes y la institucién”. 10 de enero de
2018. http://www.bancomext.com/comunicados/18443, consultado el 29 de septiembre de 2021.
Banco de México. “Informacién sobre los ataques a los Participantes del SPEI”. Mayo 2018
https://www.banxico.org.mx/spei/d/%7BFFC53F5A-CA04-3098-EBF6-BOF17E533183%7D.pdf, consultado el 29 de
septiembre de 2021.
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millones de pesos. ® El ataque producido a las plataformas que son usadas por
proveedores externos en algunos bancos en México, en relacidon con el SPEI, ha sido
catalogado como similar al que ocurrid con el sistema de pagos internacional S.W.I.F.T.
en Rusia.

vi) La filtracidon a través de redes sociales de la base de datos de tarjetas de los clientes del
Banco de Chile dada a conocer por el grupo de hackers llamado “TheShadowBrokers”.

vii) La introduccion a la red interna de Pemex de un ransomeware el pasado 10 de
noviembre, que forzd a la compaiiia a apagar equipos de computo de sus empleados en
todo el pais, inhabilitando, entre otros, el sistema de pagos de la empresa.®

Inclusive, uno de los modus operandi de los ciberataques es precisamente a través de la
obtencién de informacidon publica, informacion facilmente accesible o informacién
inaccesible, lo cual puede ocurrir mediante solicitudes de acceso a la informacién, o bien, a
través de las organizaciones que operan o tienen acceso a los sistemas, en complicidad o no,
con el Unico objeto de conocer las vulnerabilidades de las instituciones, empresas, sistemas
e infraestructura de tecnologias de la informacién.°

Por otro lado, es de destacar que los cibercriminales han utilizado técnicas de ingenieria
social para obtener informacién y con ello acceder o vulnerar incluso los sistemas mas
seguros. Una de las formas mas comunes de vulnerar los sistemas es mediante la obtencion
de informacidn a través de diversas fuentes y mecanismos que les permita disefiar ataques
informdticos encaminados a ingresar sin autorizacidon a computadoras, sistemas,
aplicaciones, y redes de comunicacion, entre otros elementos, con la finalidad de causar
dafios o disrupcion de servicios, obtener informacidn, o realizar operaciones ilicitas como
fraudes. Las corporaciones multinacionales y las agencias de noticias han sido victimas de
sofisticados ataques dirigidos contra sus sistemas de informacién derivado de la aplicacién
de técnicas de ingenieria social.

Por lo anterior, los estandares de seguridad y las mejores practicas en materia de seguridad
informatica y comunicaciones, recomiendan abstenerse de proporcionar especificaciones
de componentes, arquitectura o configuracion de los programas o dispositivos a personas

8

9

Acorde con los “Puntos importantes sobre la situacion actual del SPEI” publicados en la pagina de internet del Banco

de México, 22 de mayo 2018 https://www.banxico.org.mx/spei/d/%7BB806F1E8-686D-B9F1-0452-
EC375543C801%7D.pdf consultados el 29 de enero de 2021.

Excélsior, Hackers piden cinco millones de ddlares a Pemex en ciberataque, 12 de noviembre de 2019.

https://www.excelsior.com.mx/nacional/hackers-piden-cinco-millones-de-dolares-a-pemex-en-

ciberataque/1347377 consultado el 29 de enero de 2021.

10

11

El Financiero, El sistema financiero mexicano fue victima de una camparia de ciberataques, 15 de mayo de 2018.

https://www.eleconomista.com.mx/sectorfinanciero/El-sistema-financiero-mexicano-fue-victima-de-una-campana-

de-ciberataques-20180515-0097.html consultado el 29 de enero de 2021.

Granger, S. (2001). Social engineering fundamentals, part I: hacker tactics. Security Focus, 18 de diciembre de 2001.
https://www.symantec.com/connect/articles/social-engineering-fundamentals-part-i-hacker-tactics consultado el 24

de septiembre de 2019.
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cuyo rol no esté autorizado,'’ en el entendido de que dicha informacién, al estar en
posesidn de personas no autorizadas, puede facilitar que se realice un ataque exitoso contra
la infraestructura tecnoldgica del Banco Central de la Nacién, impidiéndole cumplir sus
funciones establecidas en la Ley del Banco de México, asi como aquello que le fue conferido
por mandato constitucional.

Sea cual fuere el origen o motivacidn del ataque contra las tecnologias de la informacion y
de comunicaciones administradas por el Banco Central, éste puede conducir al
incumplimiento de su objetivo prioritario y de sus obligaciones hacia los participantes del
sistema financiero y/o provocar que a su vez, estos no puedan cumplir con sus propias
obligaciones, y en consecuencia, generar un colapso del sistema financiero nacional, lo que
iria en contravencidn a lo establecido en el articulo 20. de la Ley del Banco de México.

Identificable, puesto que el Banco de México se encuentra permanentemente expuesto a
ataques provenientes de internet (o del ciberespacio) que, en su mayoria, pretenden
penetrar sus defensas tecnoldgicas o inutilizar su infraestructura, tal y como queda
identificado en los registros y controles tecnoldgicos de seguridad de la Institucion,
encargados de detener estos ataques. Sin perjuicio de lo anterior, se puede mencionar que
durante 2020, se registraron un promedio de 705 intentos de ataque al mes, llegando a
presentarse hasta 1276 intentos de ataque en un Unico mes. Si bien dichos ataques no han
logrado irrumpir en los sistemas del Banco de México, resulta claramente identificable que
el objeto final de dichos ataques son los sistemas que soportan las operaciones del Banco
de México, entre ellas las que realiza con propdsitos de regulacién cambiaria, y como agente
financiero del Gobierno Federal, cuya seguridad depende de la reserva de la informacién
materia de la presente prueba de dafio.

Lo anterior no es ajeno a la banca mundial, la cual es continuamente asediada por grupos
denominados “hacktivistas”, como ocurrié en junio de 2017, donde se pretendia inutilizar
los sitios Web de los bancos centrales: “Anonymous anuncia 07 de junio como inicio de
operacion #Oplcarus 2017, cuyo objetivo son bancos centrales del mundo y otras
instituciones financieras como la Reserva Federal y el Fondo Monetario Internacional en
Estados Unidos. La operacion iniciara mafiana 07 de junio y tendra una duracién de 14 dias,
como protesta por las decisiones de los gobiernos de todo el mundo que no cumplen con
las necesidades de la poblacién.”

Adicionalmente, si bien las afectaciones a la infraestructura de las tecnologias de la
informacién y de comunicaciones pueden también deberse a riesgos inherentes a las

12 Ver por ejemplo las 10 medidas basicas de ciberseguridad de la Security Information Center, en particular la

relacionada con “Implementar un programa de capacitacion en seguridad cibernética para empleados” en donde

recomiendan sensibilizar sobre los temas de ingenieria social que buscan obtener informacion mediante diversos
canales de comunicacién solicitando informacién sensible.
https://www.waterisac.org/sites/default/files/public/10 Basic Cybersecurity Measures-

WaterISAC June2015 0.pdf consultado el 29 de enero de 2021.
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mismas, es importante considerar que cuando estas afectaciones han ocurrido en el Banco
de México, se ha generado alerta y preocupacion de forma inmediata entre los participantes
del sistema financiero; por lo que de presentarse afectaciones derivadas de ataques
orquestados a partir de informacion de especificaciones o configuraciones de estas
tecnologias, entregada por el propio Banco Central, se corre el riesgo de disminuir la
confianza depositada en este Instituto con el consecuente impacto en las politicas que
implementa el Banco y por ende en la economia, con lo que esto conlleva.

En ese sentido, un ataque informatico derivado de proporcionar informacion de la
contratacion de las tecnologias de informacion que soportan las operaciones cambiarias
del Banco de México por cuenta propia y a nombre del Gobierno Federal, podria resultar
en la afectacidn y alteracién de las liquidaciones que este instituto lleva a cabo por cuenta
propiay a nombre de terceros para cumplir con la implementacion de la politica cambiaria
y con sus funciones de agente financiero del gobierno federal. A su vez estas afectaciones
podrian, en caso de alterar las asignaciones de las subastas, menoscabar el efecto de las
medidas adoptadas en la politica cambiaria y del sistema financiero del pais; y en las érdenes
de transferencia de fondos, podrian derivar en una pérdida de patrimonio no sélo para las
instituciones financieras del pais sino del propio banco central o el mismo gobierno federal.

El riesgo de perjuicio que supondria la divulgacion de la informacién materia de esta prueba de
daiio, supera el interés puiblico general de que se difunda, pues el interés publico se centra en que
no se comprometa la efectividad en las medidas implementadas en los sistemas monetario,
cambiario, financiero y econémico, que propician el buen funcionamiento de esos sistemas y de la
economia nacional en su conjunto por lo que, la informacion de las tecnologias de informacion que
soportan las operaciones cambiarias del Banco de México, no satisface un interés publico, por el
contrario, es informacién que pone en riesgo la efectividad de las medidas adoptadas en los
sistemas monetario, cambiario, del sistema financiero y de la economia nacional en su conjunto.

Asimismo, al realizar una interpretacién sobre la alternativa que mas satisface dicho interés, se
puede concluir que debe prevalecer el derecho mds favorable a las personas, esto es, beneficiar el
interés de la sociedad, el cual se obtiene por el cumplimiento ininterrumpido de las funciones del
Banco de México.

En consecuencia, proporcionar la informacidon en cuestion, no aporta un beneficio mayor a la
transparencia y rendicidn de cuentas que sea comparable con el perjuicio que implicaria el hecho
de divulgarla, esto es, que permita planear y perpetrar ataques cibernéticos dirigidos
especificamente a los sistemas que soportan las operaciones cambiarias del Banco de México por
cuenta propiay a nombre del gobierno federal y a la infraestructura relacionada con estos, los cuales
tengan como resultado la creacién de mecanismos que faciliten el acceso indebido, la substraccion
de informacién - como datos personales referente a sus usuarios y las operaciones que realizan -, la
alteracion de resultados de las subastas que realiza este instituto y de las érdenes de transferencia
entre las cuentas bancarias de los participantes o la disrupcidn en éstos. En este sentido, el riesgo
de perjuicio antes seflalado supera claramente el interés general de que se difunda la informacion.

Pagina 8 de 23



VA BANCO=MEXICO

Por otra parte, la limitacion se adecua al principio de proporcionalidad, toda vez que debe
prevalecer el interés que mas beneficie a la colectividad, y como se ha dicho, proteger la informacion
de las tecnologias de informacion que soportan las operaciones cambiarias del Banco de México
evitard poner en riesgo la efectividad de las medidas en materia monetaria y cambiaria, del
sistema financiero y de la economia nacional en su conjunto.

Asimismo, reservar la informacidn en cuestion representa el medio menos restrictivo disponible
para evitar el perjuicio, en aras de salvaguardar la efectividad de las medidas adoptadas en materia
cambiaria, asi como la estabilidad del sistema financiero, puesto que el propio legislador determiné
que el medio menos restrictivo es la clasificacion de la informacidn cuando actualice las causales
prevista en la Ley, tal y como se demostré en el presente caso.

Por otra parte, se hace referencia a lo establecido en el articulo 70 de la LGTAIP, asi como en la parte
conducente de la LFTAIP, donde se contempla que los sujetos obligados, entre los cuales se
encuentra el Banco de México, deberdn poner a disposicién del publico y mantener actualizada
diversa informacion, de acuerdo con sus facultades, atribuciones, funciones u objeto social, segun
corresponda, en los respectivos medios electrdnicos, por lo menos, de los temas, documentos y
politicas sefialados en las fracciones | a XLVIII, de dicho articulo.

Cabe destacar que con la finalidad de establecer la forma en que los sujetos obligados deben dar
cumplimiento al citado articulo 70 de la LGTAIP, el Instituto Nacional de Transparencia Acceso a la
Informacién y Proteccidn de Datos Personales (INAI), publico en el Diario Oficial de la Federacion de
fecha 4 de mayo de 2016, el “Acuerdo del Consejo Nacional del Sistema Nacional de Transparencia,
Acceso a la Informacion Publica y Proteccion de Datos Personales, por el que se aprueban los
Lineamientos técnicos generales para la publicacion, homologacion y estandarizacion de la
informacion de las obligaciones establecidas en el titulo quinto y en la fraccidn IV del articulo 31 de
la Ley General de Transparencia y Acceso a la Informacion Publica, que deben de difundir los sujetos
obligados en los portales de Internet y en la Plataforma Nacional de Transparencia” (en lo sucesivo,
Lineamientos Técnicos Generales).

En dichos Lineamientos Técnicos Generales, dentro de su anexo 1, se establecen los criterios
sustantivos de contenido (metadatos)®3, en razdn de la fraccidn correspondiente al articulo 70 de la
LGTAIP, que los sujetos obligados deben publicar en los respectivos medios electrénicos a efecto de
cumplir con las obligaciones establecidas en el titulo quinto y en la fraccién IV del articulo 31 de la
mencionada ley.

En tal virtud, debe destacarse que dichos metadatos comprenden informacidn relativa al contenido
de la contratacién que se reserva con fundamento y motivacidn en las consideraciones vertidas en

7

13 Los metadatos son “ es el conjunto de datos que describen el contexto, contenido y estructura de los
documentos de archivo y su administracién, a través del tiempo, y que sirven para identificarlos, facilitar su
bldsqueda, administracidn y control de acceso” Fuente: Glosario - PNT (plataformadetransparencia.org.mx) ,
consultado el 15 de enero de 2021.
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la presente prueba de dafio, cuya publicacién podria poner en riesgo la efectividad de las medidas
implementadas en los sistemas financiero, econémico, cambiario o monetario del pais, poniendo
en riesgo el funcionamiento de esos sistemas o, en su caso, de la economia nacional en su conjunto,
puedan incrementar el costo de operaciones financieras que realicen los sujetos obligados del sector
publico federal, u obstruya la prevencién de delitos, tal como se ha manifestado en la presente
justificacidn.

En ese sentido, es evidente que las consideraciones formuladas en la presente prueba de dafo
respecto de la reserva de la contratacion objeto de clasificacién, son aplicables a los metadatos
relativos a dichos documentos, por lo que son de clasificarse como reservados de conformidad con
el articulo 113, fraccién IV, de la LGTAIP, el cual dispone que: “como informacién reservada podra
clasificarse aquella cuya publicacidon pueda afectar la efectividad de las medidas adoptadas en
relacidn con las politicas en materia monetaria, cambiaria o del sistema financiero del pais; pueda
poner en riesgo la estabilidad de las instituciones financieras susceptibles de ser consideradas de
riesgo sistémico o del sistema financiero del pais, pueda comprometer la seguridad en la provision
de moneda nacional al pais, o pueda incrementar el costo de operaciones financieras que realicen
los sujetos obligados del sector publico federal”.

En consecuencia, es claro que revelar la informacién contenida en los “metadatos” derivados de la
Informacion de la contratacion de las tecnologias de informacion que soportan las operaciones
cambiarias del Banco de México, actualizan el supuesto previsto del articulo 113, fraccién IV, de la
LGTAIP, toda vez que contiene informacion cuya divulgacién “pondria en riesgo la efectividad de las
medidas adoptadas en relacién con las politicas en materia monetaria, cambiaria o del sistema
financiero del pais; pueda poner en riesgo la estabilidad de las instituciones financieras susceptibles
de ser consideradas de riesgo sistémico o del sistema financiero del pais, , o pueda incrementar el
costo de operaciones financieras que realicen los sujetos obligados del sector publico federal”.

Adicionalmente, los Lineamientos Técnicos Generales permiten reservar esta informacion,
publicando en la pestafia correspondiente del portal de Internet una leyenda con el fundamento
legal que especifique la informacidn se encuentra clasificada.

Por lo anterior, se clasifica como reservada la informacion contenida en los metadatos siguientes:
Fraccion XXVIII art. 70 de la LGTAIP: Descripcion de las obras, los bienes, servicios, requisiciones u
orden de servicio contratados y/o adquiridos, Nombre completo o razén social de los posibles
contratantes, Registro Federal de Contribuyentes (RFC) de las personas fisicas o morales posibles
contratantes, Nombre o razén social del adjudicado, Registro Federal de Contribuyentes (RFC) de la
persona fisica o moral adjudicada, Hipervinculo en su caso, al (los) Informe(s) de avance fisicos en
version publica si asi corresponde, Hipervinculo, en su caso, al (los) Informe(s) de avance financieros,
en version publica si asi corresponde, Hipervinculo al acta de recepcion fisica de los trabajos
ejecutados u homdloga., toda vez que al revelar dicha informacidn al publico en general, se pondrian
en riesgo las funciones del Banco de México, el funcionamiento del sistema financiero y de la
economia nacional en su conjunto.
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Fraccion XXXII art. 70 de la LGTAIP: Nombre, denominacion o razon social del proveedor o
contratista, Estratificacion, Origen del proveedor o contratista, Pais de origen si la empresa es una
filial extranjera, Registro Federal de Contribuyentes (RFC) de la persona fisica o moral, Entidad
federativa de la persona fisica o moral, El proveedor o contratista realiza subcontrataciones,
Actividad econdmica de la empresa, Domicilio fiscal de la empresa, Domicilio en el extranjero,
Nombre del representante legal de la empresa, Datos de contacto, Correo electrdnico, Tipo de
acreditacion legal que posee, Direccion electrénica que corresponda a la pdgina web del proveedor
o contratista, Teléfono oficial del proveedor o contratista, Correo electronico comercial del
proveedor o contratista, toda vez que al revelar dicha informacién al publico en general, se pondrian
en riesgo las funciones del Banco de México, el funcionamiento del sistema financiero y de la
economia nacional en su conjunto.

En razén de lo anterior, y vistas las consideraciones expuestas en el presente documento, con
fundamento en lo establecido en los articulos 60., apartado A, fracciones | y VIII, parrafo sexto, 28,
parrafos sexto y séptimo, de la Constitucion Politica de los Estados Unidos Mexicanos; 1, 100, 103,
segundo parrafo, 104, 105, 107, 108, ultimo parrafo, 109, 113, fracciones IVy VIl, y 114 de la LGTAIP;
97, 100, 102, 103, 110, fracciones IV y VII, y 111 de la LFTAIP, 1o., 20. y 30., fraccién |, de la Ley del
Banco de México; 4o0., parrafo primero, 80., parrafos primero, y tercero, 10, parrafo primero, del
Reglamento Interior del Banco de México; asi como, asi como Primero, Segundo, fraccion XIll,
Cuarto, Sexto, Octavo, parrafos primero, segundo y tercero, Vigésimo segundo, fracciones |,
Vigésimo sexto, pdarrafo primero, Trigésimo tercero, y Trigésimo cuarto, parrafos primero y segundo
de los Lineamientos, se clasifica como reservada, por el plazo de 5 aios a partir de la fecha de
clasificacion, la informacion de las tecnologias de informacion que soportan las operaciones
cambiarias del Banco de Meéxico, toda vez que el Banco Central continuard utilizando la
infraestructura tecnoldgica protegida por la presente prueba de dafio para el ejercicio de sus
funciones, considerando que los periodos de reemplazo de la infraestructura tecnoldgica, y por
consiguiente la vigencia de sus propias especificaciones, se extienden a rangos de entre diez y quince
afnos.
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United States Government Accountability Office

GAO

Statement for the Record

To the Subcommittee on Terrorism and
Homeland Security, Committee on the
Judiciary, U.S. Senate

For Release on Delivery
Expected at 10:00 am. EST
Tuesday, November 17, 2008

CYBERSECURITY

Continued Efforts Are
Needed to Protect
Information Systems
from Evolving Threats

Statement of

Gregory C. Wilshusen, Director
Information Security Issues

David A. Powner, Director
Information Technology Management Issues

GAOQ-10-230T
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132018 Saveral Pollsh banks hacked, information shalen by unknown altackers — BadCyber

BadCyber

Making infosec journalism great again!

Several Polish banks hacked,

information stolen by unknown
attackers

badoyber [ February 3, 2007 / Crime, Imvestigation / banking, malware,
Poland
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1362016 BAE Sysiems Thieat Research Blog: Lazarus & Walering-hale attacks
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Posted by BAE Sysiems Applied inieligence - Sunday, 12 February 2017 Sign up ko recelee our negular Cyber Thread
Bulietin.

LAZARUS & WATERING-HOLE ATTACKS

On 3rd February 2017, researchers at badcyber. com released an arlicle that detalled a serles of

aftacks directed at Pollsh inancial Insfitusions. The article is bried, but states that “This /s — by far— Mhe

most serfous infarmalion secudly ncigent we have sean i1 Pofand” followed by a clalm thal over 20

commencial banks had been confirmed as vicims. POPULAR POSTS

This repart provides an outline of the altacks based on what was shared In the article, and our own

Fmbanal indings. E T EYTES 70 $351M
ANALYSIS

A stated in the blog, the attacks are suspected of originating fram the website of the Polish ' WANACHTPTOR RAKSOM RN
Financial Superwizion Authority (knf gov[_Ipl), shown below:
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ResearchGate

See discussions, stats, and author profiles for this publication at: bitps/waw researchgate.net/publication/317728223

Privacy, Confidentiality, and Security of Health
Care Information: Lessons from the Recent
WannaCry Cyberattack

Article 'n World Neurosurgery - June 2017
DO B0 1016 wereu H1T.05.104
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1 author:

Tobias A. Mattei
Eastern Maine Medical Center
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BANCOIVEXT

Ciudad de Mexico a 10 de enero de 2018

ACCION OPORTUNA DE BANCOMEXT SALVAGUARDA
INTERESES DE CLIENTES Y LA INSTITUCION

El Banco Nacional de Comercio Exterior (Bancomext), informa que, a pesar de las
robustas medidas de seguridad con que cuenta, el dia 9 de enero fue victima de
una afectacién en su plataforma de pagos internacionales provocada por un tercero.

Las autoridades han confirmado que el modus operandi de los presuntos “hackers”
es similar a intromisiones ocurridas en otras instituciones en México y América
Latina.

Afortunadamente, el protocolo y la oportuna reaccién de las areas responsables de
la operacién, con el apoyo de los bancos, las autoridades correspondientes y el
Banco de México, lograron contener este hecho.

Cabe destacar que los intereses de nuestros clientes y los del propio Banco se
encuentran a salvo y que Bancomext esta reanudando operaciones para sus
clientes y contrapartes.

A medida que exista mayor informacién se hara del conocimiento del publico.

Teléfono de Comunicacion Social: 15551024
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22 de mayo de 2018
Puntos Importantes sobre la Situacion Actual del SPEL.

5e tienen registrados 5 participantes con vulneraciones de ciberseguridad. Todos los
ataques gue se han observado han sido dirigidos hacia los bancos, casas de bolsa y otros
participantes del sistema de pagos. Estos han estado enfocados en los sistemas de los
participantes con los que se conectan al SPEL

El sistema central del SPEl, que opera el Banco de México, no se ha visto afectado y no ha
sido blanco de ningln ataque. El sistema central opera de manera segura y eficients como
lo ha hecho desde su creacion.

Los recursos de los clientes de instituciones financieras estan seguros, no estuviercn en
peligro y no han sido el objetivo de los ataques. Los recursos que se han extraide han sido
de los participantes [bancos, casas de bolsa, etc.). Los atacantes han buscado vulnerar  las
conexiones de las instituciones con el 5PEl, inyectando instrucciones de pago fraudulentas
a partir de cuentas inexistentes, lo cual afecta la cuenta transaccional de los participantes
en el SPEl, pero no las cuentas de los diientes finales. Los recursos de los clientes estan
seguros poerque radican en un sistermna separado con validaciones individuales por operacion.
Para salvaguardar la continuidad operativa, el Banco de México alertd a los participantes
en el SPEl y solicito a los participantes con un mayor perfil de riesgo migrar la operacion a
una plataforma contingente. Este esquema de operacion contingente y las validaciones
adicionales que han implementado los partidpantes han propiciado la ralentizacion de los
flujos de pagos.

Una vez recibidas en el 5PEl, el 100% de las operaciones son procesadas y enviadas a los
participantes receptores en segundos. Por otra parte, desde que se recibe la solicitud por
parte de un cliente en los sistemas del participante hasta el abono final el 55% de las
operaciones fluye por el sistema y los participantes con normalidad en cuestion de
segundos, mientras que &l 99% se opera en menos de dos horas. Mo obstante, en algunos
casos estas acreditaciones pueden tardar uno o mas dias. El Banco de México, consdente
de la preccupacion y malestar de los clientes, trabaja arduamente para que los
participantes agilicen sus procesos para abonar en el menor tiempo posible los recursos
de sus clientes y con ello minimizar la afectacion a los mismos.

Con la informacién disponible, los montos involucrados en enwios irmegulares y sujetos a
revision son de aproximadamente 300 millones de pesos.

Pagina 1 de 3
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Hackers piden cinco millones
de dolares a Pemex en
ciberataque

Los hockers dejoron una nota de rescate pidiendo 566 bitcoins,
equivalente a cinco millones de ddlares

132019 2136 REUTERS / FOTO: PINABAY
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1E2016 El sisiema inancien mexicana fue viciima de una campalfia de cheratagues | El Economista
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AFECTACIOMES AL SPEI

El sistema financiero mexicano
fue victima de una campana de
ciberataques

Algunas instituciones del sistema financiero en México sufrieron una campafia de ciberataques,
a principios del 2017, que afectd los aplicativos y la infraestructura de TI que dan soporte a los
servicios de banca en linea.

Rodrigo Riguelme
15 de mayo de 2018, 16:34
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Social Engineering Fundamentals, Part I: Hacker Tactics
By: ()
Created 18 Dec 2001 W 0 Comments

o o
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by Sarah Granger

Social Engineering Fundamenitals, Part |- Hacker Tactics
by Sarah Granger (mailto:sarahi@grangers.com)
last updated December 18, 2001

A True Story

One morning a few years back, a group of strangers walked into a large shipping firm and
walked out with access to the firm's entire corporate neowork. How did they do it? By obtaining
small amounts of access, bit by bit, from a number of different employees in that firm. First,
they did research about the company for two days before even attempting to set foot on the

premises. For example, they learned key employees’ names by calling HR. Next, they pretended

to lose their key to the front door, and a man let them in. Then they "lost” their identity badges
when entering the third floor secured area, smiled, and a friendly employee opened the door
for them.

The strangers knew the CFO was out of town, so they were able to enter his office and obtain
financial data off his unlocked computer. They dug through the corporate trash, finding all
kinds of useful documents. They asked a janitor for a garbage pail in which to place their
contents and carried all of this data out of the building in their hands. The strangers had
studied the CFO's voice, so they were able to phone, pretending to be the CFO, in a rush,
desperately in need of his network password. From there, they used regular technical hacking
tools to gain super-user access into the system.
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» WaterISAC

Security Information Center

10 Basic Cybersecurity Measures

Best Practices to Reduce Exploitable
Weaknesses and Attacks

June 2015

Developed in partnership with the U.S. Department of Homeland Security Industrial Control Systems
Cyber Emergency Response Team [ICS-CERT), the FBI, and the Information Technology ISAC.
WaterlSAC also acknowledges the Multi-5tate ISAC for its contributions to this document.

B WarerlSAC 2015
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EL COMITE DE TRANSPARENCIA DEL BANCO DE MEXICO

AMPLIACION DEL PERIODO DE RESERVA

VISTOS, para resolver sobre la ampliacidon del periodo de reserva de informacién relativa a la
solicitud cuyos datos se sefialan a continuacion, y

DATOS DE LA SOLICITUD

RESULTANDO

De conformidad a lo establecido en los articulos 122 y 123 de la Ley General de Transparencia y
Acceso a la Informacion Publica (LGTAIP), el Banco de México recibid la solicitud de acceso a la
informacidn cuyos datos se indican en la tabla siguiente:

FOLIO:

| 6110000021416.

TRANSCRIPCION PUBLICA DE LA SOLICITUD:

“Se solicita entregar en formato electrénico, copia de los contratos (incluyendo sus anexos
técnicos) que haya celebrado la dependencia del 2013 a la fecha, cuyo objeto se encuentre
relacionado con las tecnologias de la informacion (por ejemplo computo, impresion, energia,
fotocopiado, centros de datos, digitalizacion, telecomunicaciones, red de datos, etc)”.

SOLICITUD DE LA UNIDAD ADMINISTRATIVA

Se solicitd al Comité de Transparencia la confirmacién de la clasificacién, como se indica a
continuacion:

FECHA DEL | UNIDAD SOLICITUD | INFORMACION VERSIONES PLAZO DE
OFICIO ADMINISTRATI DEL OFICIO | CLASIFICADA PUBLICAS CLASIFICACION
VA
SOLICITANTE
Oficio de 16 | Direccidon de Ampliacién Informacion “Pedido No. DRM- | Plazo de reserva
de julio de Apoyo a las del plazo de | reservada en 0000009419.” inicial: 5 afos, a
2021 Operaciones del reserva de la | términos de la partir del 17 de
Banco de México. | informaciéon | Prueba de dafio octubre de 2016.
referida en denominada,
ese oficio. Informacion de la Plazo de reserva

contratacion de las
tecnologias de
informacion que
soportan las
operaciones
cambiarias del
Banco de México

“Se eliminaron los
elementos SWIFT a
evaluaryla

con ampliacion: 5
afios, a partir del 18
de octubre de
2021.
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ubicacion donde se
realizo el servicio.”

“Nombre,
domicilio, teléfono
y correo de trabajo
de la persona que
recibe el
entregable.”

CONSIDERANDO

PRIMERO. Este Comité de Transparencia es competente para aprobar la ampliacién del periodo de
reserva que soliciten los titulares de las areas del Banco de México, de conformidad con lo previsto
en los articulos 44, fraccién VIl y 101 parrafo tercero de la LGTAIP; 65, fraccién VIII y 99, parrafo
tercero de la Ley Federal de Transparencia y Acceso a la Informacién Publica (LFTAIP); 31, fraccion
IX, del Reglamento Interior del Banco de México (RIBM), asi como Trigésimo cuarto, parrafo tercero,
y Trigésimo quinto de los Lineamientos generales en materia de clasificacion y desclasificacion de la
informacidn, asi como para la elaboracion de versiones publicas, vigentes (Lineamientos).

Asimismo, este drgano colegiado es competente para aprobar las versiones publicas que someten
a su consideracion, en términos del Quincuagésimo sexto y el Sexagésimo segundo, pdrrafos
primero y segundo, inciso a), de los “Lineamientos generales en materia de clasificacion y
desclasificacion de la informacion, asi como para la elaboracién de versiones publicas”, vigentes
(Lineamientos).

SEGUNDO. Este Comité de Transparencia, tomando en cuenta que en términos del Trigésimo quinto
de los Lineamientos, corresponde a los titulares de las areas de los sujetos obligados el fundar y
motivar las razones que sustentan la solicitud de ampliacion del periodo de reserva de la
informacidon que hubieran clasificado como reservada, advierte que las razones, motivos y
circunstancias especiales que llevaron a concluir que en el caso particular se actualiza la necesidad
de ampliar el periodo de reserva de la informacidn sefialada en el oficio referido en el resultando I,
asi como en la correspondiente prueba de dafio, los cuales se tienen aqui por reproducidos como si
a la letra se insertasen en obvio de repeticiones innecesarias.!

Al respecto, se comprobé que en dicha documentacidén se llevé a cabo una debida ponderacién de
los intereses en conflicto y se acredit6 que el riesgo de perjuicio rebasa el interés publico; se acreditd
también el vinculo entre la difusion de la informacion y la afectacién del interés juridico tutelado de
gue se trata; se precisaron las razones por las que la divulgacién de la informacion generaria una
afectacién a través de los elementos de un riesgo real, demostrable e identificable; y se acreditaron
las circunstancias de modo, tiempo y lugar del dafio.

! Conforme a los principios de elaboracién de sentencias en materia civil, de aplicacién al presente procedimiento en términos de los
articulos 7 de la LFTAIP y 2 de la Ley Federal de Procedimiento Administrativo, contenidos en la tesis “SENTENCIA. CUANDO EL JUEZ CITA
UNA TESIS PARA FUNDARLA, HACE SUYOS LOS ARGUMENTOS CONTENIDOS EN ELLA. Cuando en una sentencia se cita y transcribe un
precedente o una tesis de jurisprudencia, como apoyo de lo que se estd resolviendo, el Juez propiamente hace suyos los argumentos de
esa tesis que resultan aplicables al caso que se resuelve, sin que se requiera que lo explicite, pues resulta obvio que al fundarse en la tesis
recoge los diversos argumentos contenidos en ella.” (Suprema Corte de Justicia de la Nacion; Registro digital: 192898; Instancia: Pleno;
Novena Epoca; Materias(s): Comun; Tesis: P./). 126/99; Fuente: Semanario Judicial de la Federacién y su Gaceta. Tomo X, Noviembre de
1999, pégina 35; Tipo: Jurisprudencia).
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En consecuencia, este Comité confirma la ampliacién al periodo de reserva de la informacion
sefialada de conformidad con lo expresado en el oficio referido en el resultando Il de la presente
determinacidn, asi como en términos de la prueba de dafio correspondiente y toma conocimiento
del nuevo plazo de reserva determinado por la unidad administrativa.

Asimismo, este drgano colegiado aprueba la version publica seiialada en el oficio precisado en el
resultando Il de la presente resolucidn.

Por lo expuesto con fundamento en los articulos 44, fraccion VIll y 101, parrafo tercero, de la LGTAIP;
65, fraccién VIl y 99, pdrrafo tercero, de la LFTAIP; y 31, fraccién IX, del RIBM; Quinta de las Reglas
de Operacién del Comité de Transparencia del Banco de México, este drgano colegiado:

RESUELVE

UNICO. Se confirma la ampliacion al periodo de reserva de la informacién referida como reservada
en el oficio mencionado en el resultando Il de la presente determinacién, conforme a la
fundamentacidn y motivacién expresadas en dicho oficio y en la prueba de dafio referida, y se
aprueba la versién publica respectiva, en términos del considerando Segundo de la presente
resolucion.

Asi lo resolvid, por unanimidad de sus integrantes, el Comité de Transparencia del Banco de México,
en sesioén celebrada el 9 de septiembre de 2021.

COMITE DE TRANSPARENCIA

CLAUDIA TAPIA RANGEL
Integrante

ERIK MAURICIO SANCHEZ MEDINA VICTOR MANUEL DE LA LUZ PUEBLA
Integrante Integrante
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